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CREATING ANONYMITY ON THE INTERNET USING TOR
NETWORK
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Rezime: Na samom pocetku pitamo se Sta je to zapravo anonimnost.
Biti anonima, na Internetu znaci da ne zZelimo ostavljati ikakav trag o
svojoj prisusnosti ili ne Zelimo otkriti svoj identitet. Anonimnost na
Internetu daje vecu hrabrost u samoj komunikaciji nacinu na koji
radimo, kometarisemo ili piSemo blogove. Anoniman rad drasticno se
razlikuje od rada na ,,mrezi* gde ostavljamo svoje tragove. Ipak
pitamo se da li je anonimnost uopste vazna i koji su razlozi da neka
osoba uopste zeli biti anonimna. Vazno je da ne ostavljamo licne
podatke na Internetu ako ne zelimo da se neko njima posluzi.Na kraju
krajeva, svako je sam odgovoran i zaduzZen za svoju privatnost. Tu kao
odgovor nastupa “Onion routing “.

Kljuéne reci: anonimnost, TOR, sigurnost, onion

Abstract: At the beginning I wonder what it is actually anonymity.
Being anonymous on the Internet means that we do not want to leave
any trace of their prisusnosti or do not wish to reveal their identity.
The anonymity of the Internet gives more courage in itself
communicate the way we work, commenting or writing blogs.
Anonymous work is drastically different from the work on the
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"network"” which leaves their mark. Yet we wonder whether the
general anonymity is important, and what are the reasons that some
people do want to be anonymous. It is important not to leave personal
information on the Internet if you do not want to be someone they
serve. However, everyone was responsible and in charge of their
privacy. This response performance, "Onion routing".

Key words: anonymity, TOR, security, onion

1. UVOD

Sama arhitektura odnosno samo funkcionisanje Interneta kao globalne
mreZze po sebi ne osigurava anonimnost. Zaglavlje svakog IP paketa
sadrzi podatke pomocu kojih se vrlo lako dolazi do samog izvora.
Adresa izvora koja, s obzirom na blok IP adresa kojoj pripada, moze
odati davaoca usluga (provajdera) Interneta (engl. Internet Service
Provider), a samim time 1 geografsku lokaciju samog korisnika.
Naravno po slovu zakona Internet provajderi su duzni da uz sudski
nalog, na temelju IP adrese 1 vremena koriS¢enja, pruze informacije o
stvarnom pretplatniCkom identitetu korisnika, S§to se neretko
zloupotrebljava u raznorazne svrhe. Situacija je malo drugacija kod
privatnih mreza. Zbog relativno malog broja IPv4 adresa, za upotrebu
u privatnim mrezama rezervisane su privatne IP adrese. U sluCaju
izlaska paketa iz privatne mreZe na Internet, koristimo NAT (engl.
Network Address Translation) koji privatne (lokalne) IP adrese
multipleksira na javne IP adrese. NAT, dakle, donekle cuva
anonimnost korisnika sa privatnom adresom jer viSe korisnika
komunicira sa WAN mrezom (Internetom) pomocu jedne javne IP
adrese koju dodeljuje provajder. Da bi adekvatno odgovorili izazovu
anonimnosti moramo upoznati nac¢ine odavanja identiteta, odnosno
metode naruSavanja anonimnosti.

Po snazi napada napada¢ moze biti aktivan odnosno unutrasnji ili
pasivan odnosno spoljasni. Aktivni ili unutar$nji napada¢ moze
kompromitovati odnosno ugroziti ¢vorove, ili upravljati delom
¢vorova sistema i samim tim moze menjati poruke odnosno pakete.
Spoljasnji ili pasivni napadac¢ ne moze kompromitovati veze, nema
kontrolu nad nijednim ¢vorom, ali moze prisluSkivati saobracaj medu
njima.

Po opsegu napada napada¢ moze biti lokalani ili globalani. Globalni
napadac¢ je sveprisutan i ima pristup celoj mrezi odnosno svim
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vezama 1 ¢vorovima. Lokalni napadac je ogranieno prisutan i ima
pristup delu mreze odnosno samo delu veza i ¢vorova.

Po prilagodljivosti napada¢ moze biti staticki ili dinamicki. Dinamcki
napadac prikuplja sve raspolozive podatke sa kompromitovanih veza i
¢vorova kako bi otkrio ko je poslao ili primio paket, tj. koristi
apriorno znanje (znanje koje je nezavisno od iskustva) i aposteriorono
tj. odnosno znanje (znanje koje je steCeno iskustvom). Staticki
napadac Koristi samo apriorno znanje.

Slojevito rutiranje (engl. onion routing) je mehanizam koji omogucava
anonimnu komunikaciju koriS¢éenjem prekrivajuée (engl. overlay)
mreze niske latencije.

2. PRINCIP RADA TOR MREZE

Za razliku od drugih sistema anonimnosti koji zahtevaju primenu
posebnih aplikacija ili dodataka, slojevito rutiranje mogu primeniti sve
aplikacije koje koriste SOCKS (engl. Socket Secure) protokol.
Slojevito rutiranje opsluZuju ¢vorovi zvani slojeviti ruteri (engl. onion
routers), ili kraée "OR", preko kojih putuju poruke raznim, za
posmatraa nepoznatim, putevima. Klijent bira put kroz mrezu
saCinjen od ¢vorova (engl. nodes) 1 stvara "krug" (engl. circuit), u
kome svaki ¢vor zna samo ko mu je poslao paket i kome paket treba
proslediti. To znaci da ni jedan ¢vor u krugu ne poznaje Citav put
odnosno odakle je poslata poruka ni kome je namenjena.
Komunikacija klijenta putuje porukama koje se na izvoriStu visestruko
kriptuju simetri¢nim klju¢em, dogovorenim sa svakim ruterom.
Kriptovane poruke se Salju u krug. ViSestruko slojevita struktura
podataka koja enkapsulira saobra¢aj namenjen pojedinom ¢&voru se
zove slojevita poruka (engl. onion). U svakom c¢voru kruga se
dekriptuje jedan "sloj", slicno ljusé¢enju slojeva luka, i "oljustena"
poruka se Salje sledeCem cvoru na putu. Postupak se ponavlja u
slede¢em ¢voru sve dok poruka ne stigne do zadnjeg ¢vora u krugu.
Tamo se "ljuSti" zadnji sloj kriptovanja i1 dobija Cist podatak koji
napusta krug do svog odredista. Slika 1 prikazuje skup racunara
spojenih na Internetu, od kojih su neki Tor ruteri. Vlada bira tri rutera,
gradi krug kojim uspostavlja anonimni kontakt sa Danilom. Sva
komunikacija do zadnjeg rutera u krugu je kriptovana, a iz mreze Tor
izlazi kao cist podatak.
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Slika 1. Primena TOR rutera
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Kako bi mogao koristiti mrezu, Danilo mora na svom racunaru
instalirati Tor aplikaciju (posrednik) (engl. onion proxy). Tor je
aplikacija koja se izvrSava kao korisni¢ki proces bez posebnih prava.
Pre nego $to moZe da pocne da koristi mrezu Vlada mora da zna
kako da dode do Tor ¢vora, stoga se povezuje na server imenika
(engl. directory server) koji poseduje spisak svih TOR rutera (engl.
onion router). Popis ¢vorova mreZze naziva se koncenzus stanja
mreze (engl. network status consensus).

Nakon S§to je dohvatio koncenzus stanja mreze, Vlada nasumce
odabira jedan ¢vor iz konsenzusa i otvara Tor vezu prema njemu.
Potom prvom ruteru nareduje da otvori Tor vezu prema slede¢em
ruteru. Na isti nacin drugi ruter otvara Tor vezu prema zadnjem
ruteru. Takode, svaki TOR ruter ugovara poseban klju¢ veze sa
svakim ¢vorom na putu i time osigurava da nijedan Cvor, izuzev
onog kojem je poruka namenjena ne moze prisluskivati saobracaj.
Sve TCP veze izmedu ¢vorova zaSti¢ene su TLS (engl. Transport
Layer Security) protokolom.
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Tor, kao Sto smo rekli, podrzava isklju¢ivo povezivanje preko
TCP-a. Mogu ga upotrebiti sve aplikacije koje koriste SOCS
protokol, dakle mora postojati lokalno instalirani web proxy. Ako
korisnicka aplikacija ne koristi SOCS, nego sama vrSi DNS
razreSavanje adresa time odaje IP adresu ra€unara domacina i samim
tim kompromituje identitet. Ovo se naziva (DNS curenje).

Ako korisnicka aplikacija uvek koristi web proxy u radu, tada Tor
anonimizuje TCP tunele klijentskih aplikacija, ali ne deluje iznad
sloja sesije OSI modela. Efektivno, ako tunelizovani saobracaj kroz
virtuelni kanal sadrzi IP adresu i ona stigne na odrediSte, znaci da je
samo izvoriSte kompromitovano. Naravno do¢i do IP adrese
klijenta uz pomo¢ raznih dodataka plaginova koje korisnik sam
instalira u svoj pretraziva¢ je veoma lako: JavaScript, Java appleti,
Flash i Adobe dodaci za pretraziva¢ samo su neki od mogucih
sigurnosnih propusta. Kolaci¢i (engl. cookie) su takode ozbiljan
sigurnosni rizik.

Ovaj problem moZe se resiti na nekoliko na¢ina. Osim standardnog
web pretrazivaca, preporucuje se instalacija joS jednog pretrazivaca
za anonimni saobracaj. "Sluzbeni" pretrazivac je Firefox s Torbutton
dodatkom kojim je moguce iskljuciti sve poznate opcije koje mogu
odati IP adresu. Takode, postoji jo§ niz drugih pretraZivaca
prilagodenih anonimnom saobracaju Tor mreZzom. Postoji i
varijanta gde se pretraZzivaC moZe kopirati na USB memoriju, i
samim tim koristiti bez instalacije te se svi generisani (privrementi)
podaci zapisuju na USB memoriju. Nadalje postoje 1 LiveCD
distribucije Linux operativnih sistema (Amnesia, Incognito, Tork,
JanusVM) u kojima su svi servisi pro€iS€eni na takav nacin da ne
odaju osetljive informacije. Odabir same metode zavisi o visini
Zeljene anonimnosti.

Nedavno je izaSao 1 Silvertunnel pretraziva¢ pisan u Java
programskom jeziku. Enkapsulira posrednika bez funkcije rutera pa
samim tim ne zahteva instalaciju Tor aplikacije na raCunar
domacina. Postoji medutim jedan nedostatak: potrebno je instalirati
JRE na racunar domacina. Ukoliko je JRE instaliran, Silvertunnel se
pokrece klikom pomocu JNLP tehnologije.
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Po pokretanju, odmah se povezuje na Tor mrezu. Kroz statistuku
lakoce instalacije 1 same jednostavnosti koriS¢enja bez sumnje je
nejupotrebljeniji klijent za Tor mrezu.

Tor poseduje jednostavan nacin provere da li smo na anonimnoj
odnosno TOR mrezi ili ne. Dovoljno je posetiti slede¢i link
https://check.torproject.org/

Na slede¢im slikama je prikazan pretrazivac¢ koji koristi Tor mrezu i
pretrazivac koji ne koristi Tor mrezu.

Slika 2. Pretraziva¢ ne koristi anonimnu (TOR) mrezu
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Sorry. You are not using Tor.

If you are attempting to use a Tor client, please refer to the Tor website and specifically the instructions for
configuring your Tor client.

Additional information:
Your IP address appears to be: 188.133.
This small script is powered by tordnsel
You may also be interested in the Tor Bulk Exit List Exporter

This server does not log any information about visitors.

This page is also available in the following languages:
Liuye (Arabiya) Burmese Sesky dansk Deutsch EAAnvika (Ellinika) English espafiol Estonian Farsi suomi francais Italiano
B#&8 (Nihonga) norsk (bokmal) Nederlands polski Portuguéds Portugués do Brasil romand Pyccxwir (Russkij) Thai Tarkce
yxpaincsxa (ukrajins'ka) Vietnamese P (ja))

Done
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https://check.torproject.org/

S1.3 Pretrazivac koristi anonimnu (TOR) mrezu
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Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet anonymously.

Your IP address appears to be: 17325421668

Sto se ti¢e Tor protokola u njemu postoje dve vrste &vorova:

- onion proxy — Klijent
« onion router — Tor ruter

Svaki TOR ruter moze obavljati jednu ili viSe od sledecih funkcija:

« directory authority — je ruter koji je ujedno ruter i imenik,
odnosno opsluzuje koncenzus stanja mreze

- directory cache — ruter koji ujedno rasterecuje server imenika
preuzimaju¢i u potpunosti distribuciju opisa rutera

« bridge router — ruter koji sluzi iskljuc¢ivo prenosu Tor
saobracaja pa se ne nalazi u koncenzsusu stanja mreze, vec
u posebnim listama koje se odrzavaju i preuzimaju rucno.
Postoje kako bi se Tor mrezi moglo pristupiti ukoliko
korisnikov ISP blokira Tor saobracaj.

- exit router — ruter koji omogucuje spajanje na mrezna
odrediSta izvan Tor mreze
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« hidden service — ruter koji je ujedno i izvrSitelj skrivene usluge

« hidden service directory — ruter koji je ujedno i davaoc registra
skrivenih usluga

. introduction point - ruter koji ujedno sluzi kao ¢vor uvoda
skrivene usluge, odnosno posrednik u procesu povezivanja

- rendezvous point — ruter preko koga komuniciraju skrivena
usluga i sam klijent

Kako bi posrednik mogao konstruisati 1 planirati put za virtualni
kanal mora znati kakva je izlazna politika poslednjeg ¢vora na putu,
pa samim tim mora takode znati 1 verziju protokola svakog rutera na
putu. Ovi podaci navedeni su u imeniku rutera. Ruteri prijavljuju
znaCajniju promenu stanja svim davaocima imenika mreZe za koje
znaju slanjem opisa potpisanog svojim tajnim kljuc¢em.

Davaoci imenika stanja mreze smatraju se komponentama od velikog
poverenja i stvaraju konsenzus stanja mreze glasanjem.

Integritet i autenticnost toka saobracaja kroz Tor mreZzu osigurana
je, osim Cinjenicom da koristi TLS protokol 1 upotrebom vlastite
simetri¢ne 1 asimetri¢ne kriptografije, Diffie-Hellmanovg protokola.

- Simetri¢na kriptografija - 128-bitni AES algoritam
- Asimetri¢na kriptografija — 1024-bitni RSA algoritam

Protokol Diffie-Hellman

SHA-1 algoritam

Cvorovi koriste kljueve za enkripciju veze:

« Asimetri¢ni klju¢ veze rutera—sluzi za (de) kriptovanje
TLS kanala. Trajanje: reda veli¢ine jednog dana (PK™,
SKTLS)

- Simetri¢ni klju¢ za enkripciju saobracaja AES algoritmom
na virtualnom kanalu dogovoren protokolom Diffie-
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Hellman (K°P°%)
Kljucevi koji se koriste autentifikaciju veze:

- Lukov klju¢ rutera — sluzi za (de) kriptovanje zahteva za
otvaranjem virtualnih kanala.
Trajanje: reda veli¢ine jednog dana (PK°Y, SK°V)

Kako bi se osigurao integritet konsenzusa mreze, koriste se
sledec¢i asimetri¢ni kljucevi:
- Kljuc€ identiteta davaoca imenika — sluzi za potpisivanje
sertifikata koji garantuje verodostojnost kljuca za

potpisivanje konsenzusa stanja mreze. Trajanje: od tri do
dvanaest meseci. (PKP*, SKP*)

«  Klju€ za potpisivanje glasova i koncenzusa stanja mreze—
Trajanje: nije navedeno, najverovatnije do mesec dana.
onDA sgnDA
(PKSE’H , SKsen )

- Klju¢ identiteta rutera — sluzi za potpisivanje TLS
sertifikata i directory servera.
Trajanje: do mesec dana. (PK'™™, SK'™®)

3. ZAKLJUCAK

Pojam anonimne komunikacije vrlo je mlad i vezuje se za sam
pocetak 1981. godine. Prva anonimna mreza s visokim kaSnjenjem
krenula je sa radom devedesetih, dok je prva anonimna mreza s
niskim kaSnjenjem implementirana pocetkom 21. veka. Posto je to
veoma novo podrucje, postoji jo§S dosta pitanja vezanih za
anonimizaciju komunikacije preko racunarskih mreza.

U nekim delovima sveta gde ne postoji slobodno komuniciranje
Internetom, sloboda govora, a pogotovo tamo gde gotovo ne postoji
sloboda miSljenja, raste i ogromna potreba za anonimnoS$cu. Na
mreZi je prikupljanje informacija o pojedincima, njihovom uce$¢u u
diskusionim grupama, blogovima ili postovima sve ¢eS¢e i obilnije.
To je razlog da i osobe u razvijenim demokratskim drzavama Zele
saCuvati svoje delove zivota svojim, odnosno tajnim. Anonimnost i
tajnost su stvarne potrebe modernog druStva.

Trenutno ne postoji opSteprihvaceni i sveobuhvatni Internet standard
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koji nam moze omoguciti odnosno osigurati anonimnost, vec¢
postoje pojedine aplikacije odnosno razne implementacije koje se
jos$ uvek razvijaju. Jedan od tih Sistema anonimnosti je i Tor.

Medutim sama anonimnost vrlo lako oslobada od odgovornosti §to
neretko mnogi iskoriS¢avaju, samim tim dovodeéi u pitanje
postojanje anonimnih sistema. Jedan od glavnih nacina kojim se
pokuSavaju smanjiti zloupotrebe u takvim mreZzama su reputacijski
sistemi. Med utim, postoji veliki problem jer su reputacije vezane
za identitet pa je poseban izazov implementirati reputaciju i istu
sakriti u jednom anonimnom sistemu.
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